
未来工匠学院信息安全技术应用专业人才培养方案

一、专业设置（专业代码）

信息安全技术应用 (510207)

二、入学要求

普通高中毕业或者具备同等学力者。

三、修业年限

学制：三年，修业年限最长不超过六年。

四、培养目标

本专业培养理想信念坚定，德、智、体、美、劳全面发展，具有一定的科学文化水平，良好的人

文素养、职业道德和创新意识，精益求精的工匠精神，较强道德就业能力和可持续发展的能力，掌握

本专业知识和技术技能，面向互联网及相关服务、软件和信息服务业的计算机硬件工程技术人员、软

件工程技术人员、计算机网络工程技术人员等职业群，能够从事数据信息安全系统集成、网络安全运

维、Web 安全管理与评估、数据安全与恢复、云计算安全等工作的具有国际视野的高素质技术技能人

才。

五、职业面向
表 1 本专业职业面向

六、培养模式

未来工匠学院匠心独运，聚焦“专业群建设”筑牢知识基座，跨学科融合，强化学生综合应用能

力；力推“高质量就业”，紧密对接行业需求，通过校企合作、实习实训，确保实现学生的技能与岗

位无缝对接；深耕“工匠精神培育”，不仅传授技艺，更重视责任、专注与创新的职业精神熏陶，培

养既有精湛技能又具高尚情操的新时代工匠。此模式下，学子们将成长为能够引领技术革新、推动产

业升级的高素质技术技能型人才，为社会进步贡献力量。

七、培养规格

本专业学生应在素质、知识及能力等方面达到以下要求：

1.通识教育

（1）政治思想素质：坚定拥护中国共产党领导和我国社会主义制度，在习近平新时代中国特色社

会主义思想指引下，践行社会主义核心价值观，具有深厚的爱国情感和中华民族自豪感。

所属专业大类

（代码）

所属专业类

（代码）

主要职业类别

（代码）
主要岗位群或技术领域 主要职业资格证书

电子信息大类

（51）
计 算 机 类

（5102）

1.计算机硬件工程技术人

员（2-02-10-02）
2.计算机软件工程技术人

员（2-02-10-03）
3.计算机网络工程技术人

员（2-02-10-04）

1.网络安全运维技术人员

2.Web安全技术人员

3.网络安全系统集成技术

人员

4.数据安全技术人员

5. 网络安全测试技术人员

1. 全国计算机等级考试

（一级）

2.全国计算机等级考试

（二级）；

3.华为认证 ICT 工程师

（HCIA）
4.网络管理员初级资格

5. 网络与信息安全管理

员

6. 计算机程序设计员



（2）职业道德素质：崇尚宪法、遵法守纪、崇德向善、诚实守信、尊重生命、热爱劳动，履行道

德准则和行为规范，具有社会责任感和社会参与意识。

（3）公民综合素质：具有质量意识、环保意识、安全意识、信息素养、工匠精神、创新思维。

（4）自主发展素质：勇于奋斗、乐观向上，具有自我管理能力、职业生涯规划的意识。

（5）身心健康素质：具有健康的体魄、心理和健全的人格，具有良好的自我认知，能恰当地进行

自我评价与自我接纳；掌握基本运动知识和 1~2项运动技能，养成良好的健身与卫生习惯，以及良好

的行为习惯。

（6）人文艺术素质：具有一定的审美和人文素养，能够形成 1~2项艺术特长或爱好。

（7）国际化素质：理解人类命运共同体的内涵与价值，有全球视野与胸怀，做好与国际文化对接、

交流、沟通的准备。

2.通用职业能力

（1）具有探究学习、终身学习的能力，能适时创新学习方法及学习成果，适时更新知识和技能，

适应新的环境和需求。

（2）具有良好的中英文语言、文字表达能力和沟通能力，能与他人通过口头、书面形式进行有效

沟通。

（3）具有团队合作能力，能与团队其它成员相互合作，理顺工作关系，促进目标实现。

（4）具有信息技术工具的应用能力，能有效地使用办公软件及其他现代信息技术工具，使各项任

务顺利实现。

（5）具有信息处理的能力，能从众多信息源中识别、收集、分析、组织信息，获得有效数据，使

用合法合理的方式和手段表达和发布信息。

（6）具有自我反思的能力，能对自己的行动、决定和结果负责，并做出反思，及时调整完善。

（7）具有个人管理能力，能灵活应对变化，合理使用时间、资源，使项目任务顺利实现。

（8）具有批判性思维和解决问题的能力，能通过自己已经掌握的知识与技能系统地分析、评估问

题，并做出判断，提出解决问题的方法，能定性或定量地评价资料，并以此来接受别人的想法或提出

质疑。

3.专业核心能力

（1）具有专业阅读并正确理解需求分析报告和项目建设方案的能力，能熟练查阅各种资料，并加

以整理、分析处理，具有进行文档管理的信息技术应用能力。

（2）具有根据用户的需求，进行网络操作系统选择、操作系统安装、用户管理、资源配置与管理、

WWW 及电子邮件等各类应用服务器部署的能力。

（3）具有根据用户安全网络建设的要求，进行安全网络规划设计、网络与安全设备的安装、基本

配置管理、安全策略配置、设备管理维护等实施网络系统的安全防护的综合能力。

（4）具有根据用户信息系统的管理要求，进行数据库系统的安装、安全管理，对用户数据进行备

份、灾难恢复等安全管理的能力。

（5）具有根据用户系统安全防护的要求，进行防病毒系统部署、系统安全加固、系统或数据加密



解密、系统升级等方面的综合能力。

（6）具有高效自动化的网络与安全设备的安装、基本配置管理、安全策略配置、设备管理维护等

实施网络系统的安全防护的综合能力。

（7）具有进行互联网安全网络规划设计、网络与安全设备的安装、基本配置管理、安全策略配置

等实施互联网系统的安全防护的综合能力。

（8）具有根据用户的需求进行云平台安全的部署与数据灾备，进一步提高云平台的可靠性与安全

性。

（9）具有一定的信息安全相关软件开发、工具软件应用的能力，以及安全系统测试文档的撰写。

八、课程设置

（一）教学进度及学分安排

（1）教学计划进度表（附件 1）

（2）专业课程学时、学分分配表（附件 2）

（二）课程体系架构

课程体系的设置服务于专业能力结构的要求，整个课程体系划分为公共课、专业基础课、专业核

心课、专业拓展课、专业实践周等主要模块。为学生逐步构建职业基本素质、职业基础能力、职业专

项能力和职业综合能力，并适应学生个性化的升学发展需求。

（三）主要课程说明

公共基础课的课程说明见培养方案的通用部分。

表 2 专业基础课程说明

课程名称 主要教学内容 课程思政目标

程序设计基础

（Python）

本课程主要围绕 Python语言的发展史及特点；Python的交互

方式、代码文件方式； Python运算符、内置函数，列表、元

组、字典、集合；Python分支结构、循环结构、函数设计以及

类的设计与使用；字符串和正则表达式， Python读写文件，

Python面向对象程序设计模式。

通过本课程的学习，使学生具备熟练的 Python语言编程能力；

掌握基本的程序设计思路和方法；养成良好的编码规范；同时

可以阅读和分析代码，为后续的专业课程打下扎实的基础。

通过编程训练逻辑思维能力，同时

培养学解决问题的能力；

课程教学中融入社会主义核心价

值观教育，帮助学生树立正确的人

生观、价值观；通过案例实践，树

立正确的职业道德和爱国主义情

怀。

计算机网络基础

本课程主要围绕计算机网络概述、数据通信基础、计算机网络

体系结构、计算机局域网技术、计算机广域网技术、网络互联、

Internet应用综述等。

通过本课程的学习，使学生掌握计算机网络和通信的基本原理

和各种实用技术，熟悉网络环境、网络操作系统以及网络基本

操作，能对网络资源进行合理的配置和利用，具备初步的网络

规划、设计、建设与管理的能力。

通过“域名系统”进行科技强国的

教育；

通过“网络安全”进行网络安全的

教育；

通过“数据网络传输的原理”进行

法律意识教育；

通过“下一代因特网”进行提升强

国意识的教育。

Web前端开发基

础

本课程主要学习网页的设计和制作。课程内容包括 Internet 和
Web 基础知识，网页设计原则，HTML 常用元素，使用 CSS
配置网页中元素的样式，应用 DIV+CSS 进行页面布局设计，

HTML5元素和 CSS3属性，以及 JavaScript、JQuery。
通过本课程的学习学生能够了解网页设计规范；熟练掌握前端

网页制作技术，提高学生网页设计水平，为今后的学习和工作

打好基础。

结合当前的时政热点设计页面制

作案例加强爱国主义教育，增强学

生的民族自豪感和自信心；

通过翻转课堂，督促学生自主查阅

学习资料，提高学生的自主学习能

力，培养学生团队合作的精神。

数据库管理与应

用

本课程主要学习数据库的基本概念，数据库的规划设计基础，

MySQL 数据库的应用技术，包含数据库与表的管理、数据查

询、索引与约束、视图创建、数据库的安全管理等内容。让学

生能够了解数据库的基本概念，能够进行简单数据库的规划与

结合当前时政，激发学生对祖国科

技发展的信心；

通过数据存储知识的讲解，培养学

生严谨的学习工作态度；



设计；掌握当前主流数据库的应用技术，培养学生数据库设计、

应用和管理的能力，形成数据库管理与应用的核心职业能力，

为开发和维护数据库应用程序奠定基础。

通过数据库的安全控制知识讲解，

加强信息安全教育，培养学生踏实

严谨的工作态度与责任心。

Windows网络操

作系统

本课程是信息安全与管理专业的专业必修课程，本课程主要介

绍如何利用Windows Server 2019 操作系统实现常见的网络和

服务器功能。其内容主要涉及Windows Server 2019 的安装、

工作环境的设置、软硬件资源的管理、域管理、DNS管理、用

户账户和组账户的管理、NTFS 的数据管理、磁盘管理、共享

文件及打印服务的配置和使用、Web服务器与邮件服务器配置、

数据备份与恢复等知识。

培养敬业品格，工匠精神。

树立实事求是、科学发展观， 培

养发现、提出、解决问题的能力和

动手能力。

打破国际垄断，增强民族自信。

Linux操作系统

应用

本课程旨在培养学生掌握 Linux系统的基本原理、安装配置、

日常管理与维护能力。学生将学习 Linux的文件系统结构、常

用命令操作、用户与权限管理、进程与任务调度、网络配置与

管理等基础知识。同时，通过实践项目，学生将掌握 Linux服
务器搭建（如Web服务器、FTP服务器等）、Shell脚本编程、

系统安全加固等高级技能。此外，还会涉及 Linux下的软件开

发环境配置，为深入学习软件开发与运维打下基础。

引导学生重视基础技能在实际工

程应用中的重要指导意义，培养学

生认真严谨的学习与工作态度；

通过操作系统指令、配置等操作的

实践，培养学生勇于探索，勇于创

新的精神。

表 3 专业核心课程说明
课程名称 主要教学内容 课程思政目标

交换路由组网

项目

本课程以网络互联为主线，重点阐述网络互联设备，网络规划与设计，

系统介绍 IP地址的分配与聚合、园区网中的广播流量控制、交换网络中

的冗余链路管理、IP子网间的路由技术，还介绍了园区网的安全设计以

及局域网与 Internet的互联。本课程重视实践，注重网络管理和设计以及

对路由器和交换机的配置技术。通过本课程的学习，可以为学生从事网

络管理和设计、网络安装维护以及取得网络工程师认证打下良好的基础。

培养敬业品格，工匠精神。

树立实事求是、科学发展

观， 培养发现、提出、解

决问题的能力和动手能

力。

自主产权是保卫国家信息

安全的必经之路。树立科

技强国观念。

Linux Shell自
动化运维

本课程使用 Shell脚本可以通过自动化运维来提高运维效率。本课程使学

生理解 Linux系统，并学会使用 Shell脚本来完成 Linux下各种复杂的运

维工作。

内容包括初识 Linux和 Shell、走进 Shell、Bash Shell基础命令、更多的

Bash Shell命令、变量和环境变量、使用特殊符号、管理文件系统、使用

编辑器、结构化命令、Shell中的循环结构、创建函数、处理数据的输入、

处理数据的输出、图形化 Shell编程、安装软件程序、正则表达式、grep
命令、sed编程、gawk编程、脚本控制、Shell脚本系统管理实战、Shell
脚本数据库操作实战、两个 Shell脚本编程实战。

培养学生质量意识，重视

工程项目的系统质量。

培养敬业品格，工匠精神。

树立实事求是、科学发展

观， 培养发现、提出、解

决问题的能力和动手能

力。

网络安全技术

本课程以 Cisco的各种网络设备、安全产品为基础，从现代网络安全威胁、

保护网络设备、认证授权和审计、防火墙技术、入侵防御技术、局域网

安全防护、密码技术、虚拟专用网络技术为主线，结合 Cisco的各种网络

安全设备，进行实操，使同学们基本掌握了目前内外网防护的技术手段、

并能利用密码技术建立安全的传输通道，为后续网络信息安全方向专业

课程的学习打下扎实的理论基础。

引导学生在未来的工作中

有良好的法律意识，具备

健康的网络空间安全观、

正确的国家网络安全观和

科学的网络安全防范意

识。

信息安全等级

保护

本课程全面地介绍了信息系统安全等级保护的基本概念、实施流程和建

设整改的方法。《信息系统安全等级保护实务》共 15章，分为三个部分。

第一部分简要介绍信息系统安全等级保护的基本概念，以及实施等级保

护的全部流程;第二部分从信息系统安全等级保护建设者的角度对定级与

备案、建设与整改、测评、检查等各环节的重点和难点进行了具体分析

与论述，特别是从管理与技术两个方面详细讲解了信息系统安全等级保

护建设、整改的具体实施方法；第三部分给出一个信息系统安全建设整

改的实例，帮助读者实现从理论方法到具体实践的跨越。

进行网络安全法律法规教

育，引导学生在未来的工

作中有良好的法律意识，

具备健康的网络空间安全

观、正确的国家网络安全

观和科学的网络安全防范

意识。

网络攻防技术

本课程首先，系统地介绍网络攻击的完整过程，将网络攻击各个阶段的

理论知识和技术基础与实际的攻击过程有机结合，使得学生深入理解网

络攻击工具的实现机制。其次，详细地介绍各种网络防御技术的基本原

理，主要包括防火墙、入侵防御系统、恶意代码防范、系统安全和计算

机取证等，同时结合当前主流开源防御工具的实现方法和部署方式，以

图文并茂的形式加深读者对网络防御技术原理和实现机制的理解。最后，

全面地介绍网络安全的基础理论，包括加解密技术、加解密算法、认证

技术、网络安全协议等，将基础理论和主流工具的应用实践紧密结合。

引导学生在未来的工作中

有良好的法律意识，具备

健康的网络空间安全观、

正确的国家网络安全观和

科学的网络安全防范意

识。

https://baike.baidu.com/item/%E4%BF%A1%E6%81%AF%E5%AE%89%E5%85%A8
https://baike.baidu.com/item/%E4%BF%A1%E6%81%AF%E5%AE%89%E5%85%A8


表 4 专业拓展课程说明
课程名称 主要教学内容 课程思政目标

工业互联网应用

基础

本课程主要让学生能够掌握工业互联网的政策背景、工

业互联网的内涵、工业互联网的体系架构以及工业互联

网的应用范式、工业互联网安全技术等内容，熟悉工业

互联网的构建和和使用方法，能够在大型制造企业、工

业系统集成商、工业软件开发商等单位从事工业互联网

运维、实施、咨询、设计或开发工作的基本理论知识和

操作技能，具备工业制造企业数字化转型和智能化改造

的技术路径的能力，以此实现拓展学生就业范围、扩大

就业渠道的目标。

以《中国制造 2025》为目标，学习和领

会我国的制造强国战略，具备相应的专业

知识意识，增强科技兴国决心；培养学生

追求卓越、精益求精的“工匠精神”；培

养学生发现问题、解决问题的能力，树立

创新思维的优良习惯；培养学生动手实践

能力和团队协作精神，适应现代化制造技

术的新要求；提倡国际化视野，理解全球

产业链、价值链中我国独特的地位。

Python运维开发

本课程主要学习：Python自动化运维工具和及其使用，

包括 Python自动化运维概述、Python 基础运维技能、

实战多进程、实战多线程、实战协程、自动化运维工具

（Ansible）、定时任务模块（APScheduler）、执行远程

命令的工具（Paramiko）、任务调度神器（Airflow）、

分布式任务队列（Celery）、Docker容器技术、主流的

自动化配置工具、开源配置管理平台搭建、统一监控平

台 Zabbix、运维开发技术、DevOps方法论等。

树立学习新兴专业知识意识，增强科技兴

国决心；

培养学生追求卓越、精益求精的工匠精

神；

培养学生发现问题解决问题的能力；

培养学生动手实践能力。

网络协议安全分

析

本课程主要内容：介绍网络设备中目前流行的网络安全

协议应用，系统的介绍了各层次的网络安全协议。深入

了解流行网络安全协议的工作机理和实际配置。在设备

配置的基础上，增加了使用工具对网络安全协议分析的

内容，使学生能够了解安全协议的编写。

树立学习新兴专业知识意识，增强科技兴

国决心；

培养学生追求卓越、精益求精的工匠精

神；

培养学生发现问题解决问题的能力；

培养学生动手实践能力。

表 5 专业实践课程说明

课程名称 主要教学内容 课程思政目标

网络攻防技术应

用项目实践

本课程为信息安全技术应用专业综合实训项目课程。通过本课

程的实践，使学生掌握计算机组网中的重要技术----路由与交换。

网络通信安全的主要技术以及终端系统配置与安全的主要技

术。包括服务功能的配置和基本故障排除的知识和技能。通过

本课程实践，学生将具有利用路由器与交换机进行组网的基本

能力并达到网络从业人员中的工程师水平。

引导学生务实专业岗位，淬炼专

业技能。以工匠精神融入社会、

服务社会。

操作系统应用项

目实践

本课程为信息安全技术应用专业综合实训项目课程。通过本课

程的实践，使学生真切了解操作系统在网络管理中的作用；能

够独立掌握完成网络的基本构建方法、胜任相关网络服务的配

置与管理以及维护工作。包括：操作系统的功能特点、系统的

安装、系统环境设置、dhcp服务、iis服务、dns服务、ad和域

等的安装、配置与管理。

引导学生务实专业岗位，淬炼专

业技能。以工匠精神融入社会、

服务社会。

信息安全技术应

用项目实践

本课程为信息安全技术应用专业综合实训项目课程。通过本课

程的实践，使学生掌握计算机组网中的重要技术----路由与交换。

网络通信安全的主要技术以及终端系统配置与安全的主要技

术。包括服务功能的配置和基本故障排除的知识和技能。通过

本课程实践，学生将具有利用路由器与交换机进行组网的基本

能力并达到网络从业人员中的工程师水平。

培养发现、提出、解决问题的能

力和动手能力。培养团队协作的

能力。从哲学观点认识事物的过

程，分步骤是人类了解复杂事物、

解决复杂问题时最常用的方法之

一。理解沟通能力是一个人生存

与发展的必备能力。

顶岗实习

综合运用本专业所学的组网知识和技能、网络安全知识和技能、

系统配置及安全知识和技能及程序开发知识和技能等，到相关

专业的企业单位完成一定的生产任务，并进一步对园区网络及

安全技术有感性认识，通过掌握操作技能，学习企业管理，培

成正确的劳动观，建立正确的世界观，更好地服务社会。

培养学生更坚定的社会主义理想

信念，将自身发展与国家、民族、

社会的发展融为一体，积极投身

改革开放和现代化建设伟大事业

中。

毕业设计

通过三年对专业知识的学习，使学生能在教师指导下，选定课

题进行研究，撰写并提交论文，目的在于培养学生的科学研究

能力；加强综合运用所学知识、理论和技能解决实际问题的训

培养发现、提出、解决问题的能

力和动手能力。培养团队协作的

能力。从哲学观点认识事物的过



八、毕业要求

（一）在学制规定的期限内完成人才培养方案所规定的课程学习且成绩合格，修满 134.5学分。

（二）毕业时应达到以下证书相当的能力水平，并建议获得相关证书。

1.计算机应用能力水平达到全国计算机等级考试 1级以上。

2.建议取得以下至少 1门技能证书：

（1）华为初级工程师（HCIA）

（2）华为中级工程师（HCIP）

（3）网络安全管理员（四级）

（4）计算机程序设计员（四级）

（5）学校认可的其它专业相关技能证书

（三）在校期间至少修满“第二课堂" 16个学分。

九、实施保障

1．师资队伍

本专业共有校内师资 8 名，其中高级职称 6人，中级职称 1人，初级职称 1人。另有企业兼职教

师 2人，具备高级工程师、工程师职称的占 45% 以上。教师中具有双师背景的占 80% 。

2.教材与课程资源

（1）教材

教材选用须符合《职业院校教材管理办法》《江苏省职业院校教材管理实施细则》《苏州百年职

业学院教材管理办法》等文件规定，教材必须体现党和国家意志，做到凡选必审。选用或使用境外教

材，按照国家有关政策执行，无论是选用的教材还是合作方指定的教材，要组织专家对教材的政治性、

思想性、科学性和适应性进行全面审查，并形成书面使用审查意见，提交学校教材工作委员会审定批

准。对于指定教材内容不符合我国教材要求的应对相关内容进行整改和调整并形成书面报告，报学校

教材工作委员会审批后使用。鼓励选用我国出版社翻译出版、影印出版的国外优秀教材。坚持按需选

用，凡选必审，为我所用，严格把关。

表 6 专业课程教材推荐一览表

序号 课程名称 教材名称 出版社 出版时间 作者 书号

1 程序设计基

础（Python） Python程序设计基础
人民邮电出

版社
2019年 1月 蔡永铭 9787115490155

2 计算机网络

基础

网络构建与维护项目

教程

清华大学出

版社
2016年 6月 张晓晖、杨云 9787302433262

3 数据库管理

与应用

MySQL数据库应用与

管理（第 3版）

机械工业出

版社
2024年 3月 鲁大林 9787111751106

4 Linux操作系

统应用

Linux系统管理与服务

器配置

电子工业出

版社
2018年 4月 高志君 9787121339165

5 Windows 网

络操作系统

Windows Server 2019
操作系统项目化教程

电子工业出

版社

2021年 6月
第 1版 蒋建峰 9787121413391.

练；从总体上考查学生学习所达到的学业水平。课题是本专业

学科发展或实践中提出的理论问题和实际问题。通过这一环节，

使学生受到有关科学研究选题，查阅、评述文献，制订研究方

案，设计进行科学实验或社会调查，处理数据或整理调查结果，

对结果进行分析、论证并得出结论，撰写论文等初步训练。

程，分步骤是人类了解复杂事物、

解决复杂问题时最常用的方法之

一。理解沟通能力是一个人生存

与发展的必备能力。



6 Web前端开

发基础

Web前端开发项目化

教程

高等教育出

版社

2022年 12
月

贾长云、宁方

美
9787040580433

7 交换路由组

网项目

网络互联技术（第三

版）

高等职业教

育出版社
2022年 9月 梁广民 9787040578836

8 Linux Shell
自动化运维

Linux Shell 自动化运

维（慕课版）

人民邮电出

版社
2020年 8月 千锋教育高教

产品研发部
9787115533241

9 网络安全技

术
CCNA Security 人民邮电出

版社
2020年 7月 思科网络技术

学院
9787115391537

10 信息安全等

级保护

网络安全法与网络安

全等级保护制度培训

教程（2018版）

电子工业出

版社
2022年版 郭启全 等 9787121340024

11 网络攻防技

术
网络攻防技术与实践

电子工业出

版社
2022年版 诸葛建伟 9787121138027

12 工业互联网

基础

工业互联网：技术与实

践

电子工业出

版社
2021年 6月 魏毅寅 9787121412974

（2）课程资源

1. Cisco Networking Academy Builds IT Skills & Education For Future Careers (netacad.cn)

2. 中国大学 MOOC(慕课)_国家精品课程在线学习平台 (icourse163.org)

3.教学设施

(1)校内实训基地

为满足教学做一体化及实习实训课教学需求，信息安全应用技术专业可充分利用学院新建的工业

互联网实训中心，相关实训室有 4 个，可开设的专业课程表 7 所示：

表 7 校内实训设施一览表

序号 实训室名称 承担的主要实训项目或课程

1 网络与安全实训室 信息安全管理及应用、网络空间安全攻防、组网规划设计项目

2 智能制造基础实训室 工业网络通信与数据采集实训项目

3 工业互联网应用实训室

生产数据可视化实训项目

工业 APP 应用开发实训项目

智能制造数字化工厂 MES 实操与系统维护

工业互联网平台搭建与运维实训项目

4 智能制造基础实训室 电工基础与电气控制实训项目

(2)校外实习基地

我校已与宜科（天津）电子有限公司、施耐德电气有限公司、江苏骏安信息测评认证有限公司等

多家企业签订了校企合作协议以及共建校外实习实训基地协议。每个合作单位都能接收 15 人以上学

生，并提供至少 连续 1 个月的顶岗实习。具体如表 8示。

表 8 校外实训基地一栏表

序号 企业名称 基地主要作用

1 江苏骏安信息测评认证有限公司 网络安全测评实训

2 南京嘉环科技股份有限公司 网络通信项目实训

3 宜科（天津）电子有限公司 工业互联网平台实训

4 苏州科达科技股份有限公司 云平台搭建实训

4.顶岗实习要求与管理

顶岗实习是必修课程，不得免修，如成绩不合格，必须重修。顶岗实习一般安排在第五、六学期，

累计不少于 6 个月。二级学院可结合本部门专业教学进程的特点与需要，适当调整实习时间安排。实

习岗位原则上要求和学生所学专业对口。顶岗实习必须签订三方协议，“无协议不实习”。

https://book.jd.com/writer/%E5%8D%83%E9%94%8B%E6%95%99%E8%82%B2%E9%AB%98%E6%95%99%E4%BA%A7%E5%93%81%E7%A0%94%E5%8F%91%E9%83%A8_1.html
https://book.jd.com/writer/%E5%8D%83%E9%94%8B%E6%95%99%E8%82%B2%E9%AB%98%E6%95%99%E4%BA%A7%E5%93%81%E7%A0%94%E5%8F%91%E9%83%A8_1.html
https://www.netacad.cn/
https://www.icourse163.org/


十、质量保障

学校以建立目标体系、完善标准体系和制度体系、提高利益相关方对人才培养工作质量的满意度

为目标，按照“需求导向、自我保证、多元诊断、重在改进”的工作方针，切实履行人才培养工作质

量保证主体的责任，建立常态化的内部质量保证体系和可持续的诊断与改进工作机制，建立《苏州百

年职业学院教学质量监控与保障体系》，不断提高我校人才培养质量。

十一、特色与其他

未来工匠学院独具特色，紧密对接苏州工业园区人才需求，成为区域技能人才培养的摇篮。学院

深化校企合作，与园区内企业共建实训基地，实现教学与实践的无缝对接，确保学生掌握最前沿的技

术与行业动态。技能训练为核心，通过项目式、实战化教学，锤炼学生专业技能与创新能力。

岗课赛证一体化模式，将岗位需求、课程内容、技能竞赛与职业资格证书深度融合，全面提升学

生职业素养与竞争力。高质量就业是学院不懈追求，通过精准就业指导与丰富就业资源，助力学生顺

利步入理想岗位。

最终，学院致力于培养具有卓越技能、高尚品德的大国工匠，为苏州工业园区乃至全国的经济社

会发展贡献力量。

附件：

1.教学计划进度表

2.专业课程学时、学分分配表



附件 1：教学计划进度表



附件 2：专业课程学时、学分分配表

信息安全技术应用专业课程学时、学分分配表

课程设置及学时分配 每学期周课时

课程模块 属性
课程

数
学分 学时

实践

学时
学时比 S1 S2 S3 S4 S5 S6

公共基础课 必修 23 32.5 580 242 22.95% 15 9 2.25 1.25

公共选修课 选修 4 8 128 0 5.07% 2 2 2 2

专业基础课 必修 6 24 384 192 15.20% 8 14 4

专业核心课 必修 5 24 384 232 15.20% 10 14

专业拓展课 限选 4 11 176 80 6.96% 1 4 6

单独实践周 必修 7 35 875 875 34.63% 1.5
W

1.5
W 1W 1W 25+6

W 18W

总计 49 134.5 2527 1621 100.00
% 23 26 22 23 27 0

其中实践学时占总学时比例 64.15%

选修课学时占比例 12.03%


